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一种基于自编码器降维的神经卷积网络入侵检测模型
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摘 要：为了提升入侵检测的准确率，鉴于自编码器在学习特征方面的优势以及残差网络在构建深层模型方

面的成熟应用，提出一种基于特征降维的改进残差网络入侵检测模型（improved residual network intrusion de‐

tection model based on feature dimensionality reduction，IRFD），进而缓解传统机器学习入侵检测模型的低准确

率问题。IRFD采用堆叠降噪稀疏自编码器策略对数据进行降维，从而提取有效特征。利用卷积注意力机制对

残差网络进行改进，构建能提取关键特征的分类网络，并利用两个典型的入侵检测数据集验证 IRFD的检测性

能。实验结果表明，IRFD在数据集UNSW-NB15和CICIDS 2017上的准确率均达到99%以上，且F1-score分

别为99.5%和99.7%。与基线模型相比，提出的 IRFD在准确率、精确率和F1-score性能上均有较大提升。
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Abstract: In order to improve the accuracy of intrusion detection, considering the advantages of autoencoders in 

learning features and the mature application of residual networks in constructing deep models, an improved residual 

network intrusion detection model based on feature dimensionality reduction (IRFD) was proposed. The goal of the 

proposed IRFD was to solve the issue of low detection accuracy of traditional machine learning based intrusion detec‐

tion models. In IRFD, the stacking denoising sparse autoencoder was employed to reduce the dimensionality of fea‐

tures and extract effective features. The convolutional attention mechanism was used to improve the residual network 

and form a classification network that could extract key features. Two typical intrusion detection datasets were em‐
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ployed to verify the detection performance of the IRFD. Experimental results demonstrate that the detection accuracy 

of the proposed IRFD on the both UNSW-NB15 and CICIDS 2017 datasets are over 99%, with F1-score of 99.5% 

and 99.7%, respectively. Compared with the state-of-the-art models for the intrusion detection, the accuracy, preci‐

sion, and F1-score performance of the IRFD were significantly improved.

Key words: network attack, intrusion detection model, stacking denoising sparse autoencoder, convolutional attention 

mechanism, residual network

0　引言

网络入侵检测系统（intrusion detection sys‐

tem，IDS）通过分析监测网络流量来检测网络攻

击，进而维护网络安全[1]。目前，机器学习

（machine learning， ML） 和 深 度 学 习 （deep 

learning，DL）已被广泛应用于 IDS中[2-3]。基于

ML或DL的 IDS模型能够从网络流量数据中提取

特征并进行分析，进而检测网络流量中是否存在

攻击行为。因此，开发高效的 IDS模型成为网络

安全领域的重要研究内容。

最初，研究人员利用支持向量机、决策树和

朴素贝叶斯等典型的机器学习方法来构建入侵检

测模型。例如，文献[4]利用随机森林方法构建了

一个 IDS模型。文献[5]利用朴素贝叶斯方法构建

了防御网络攻击的安全路由。文献[6]提出了一种

基于增强型支持向量机的入侵检测模型，该模型

利用交叉和变异算法智能地选择信息量最大的流

量特征，再通过增强支持向量机进行分类，以提

升攻击的检测率。文献[7]提出了基于支持向量机

的无线传感网络异常入侵检测模型，以实现对网

络入侵攻击的检测。文献[8]采用了多层支持向量

机来检测网络攻击，从收集到的高维网络数据中

提取特征信息，并利用这些特征信息训练模型。

然而，这些传统的机器学习仅能以浅层方式

学习数据，难以挖掘数据的深层特征，这也导致基

于传统机器学习的入侵检测模型仅适用于小规模、

非高维数据，一旦面临大规模的高维数据，这些传

统的机器学习方法便难以维持高检测率的性能。

与传统的机器学习方法相比，深度学习方法

能更深层地学习并挖掘数据特征，因此，基于深

度学习的入侵检测模型在检测攻击的准确率上，

优于基于传统机器学习的入侵检测模型。文献[9]

提出了一种融合双向门控单元和注意力机制的入

侵检测模型，该模型利用卷积神经网络提取数据

的非线性特征，并利用注意力机制对不同类型流

进行加权处理，进而提高了模型特征提取与分类

的性能。文献[10]提出了一种融合卷积神经网络

和双向长短时记忆（bidirectional long short-term 

memory，BiLSTM）网络的入侵检测模型，该模

型利用卷积神经网络提取特征，再将这些特征输

入BiLSTM网络，进而由BiLSTM检测和识别网

络中的恶意行为。

尽管基于深度学习的 IDS模型在一定程度上

已经取得了较好的检测性能，但仍存在一些亟待

解决的问题，且存在较大的研究空间。一方面，

随着网络规模的增大，数据量暴增，高维的数据

降低了训练模型的效率；另一方面，网络规模的

迅速扩张滋生了新的未知攻击，这些未知攻击并

不在训练集中，而监督学习模型通常只能检测在

训练过程中遇到过的攻击类别，这就要求入侵检

测模型具备较高的检测未知攻击的能力。

无监督学习则是一种先利用良性数据进行训

练，再观察网络环境中的流量，进而判断流量中

是否存在攻击的方法，整个过程不受限于特定的

攻击类型。其中，基于自编码器的模型就属于无

监督学习方法，它不依赖于用于训练模型的特定

样本类型，从而展现出了对未知攻击检测的潜力。

为此，本文提出了一种基于特征降维的改进残差

网络入侵检测模型（improved residual network in‐
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trusion detection model based on feature dimension‐

ality reduction，IRFD）。IRFD先利用堆叠降噪稀

疏自编码器提取有效特征，减少冗余特征，进而

实现对数据的降维，然后将卷积注意力机制和残

差网络进行融合，构建基于卷积注意力机制-残

差网络的分类器。本文采用了数据集 UNSW-

NB15和CICIDS 2017分析 IRFD的性能，并进行

相应的实验分析和讨论。性能分析结果表明，

提出的 IRFD 在这两个数据集上的 F1-score 均达

到了99%。

1　自编码器和稀疏自编码器

1.1　自编码器

考 虑 包 含 n 个 数 据 样 本 的 数 据 集 D =

{x( )1 x( )2 x( )n }，且| D | = n。每个样本数据为一

个d维矢量，用x( )i 表示第 i个样本数据：

x( )i = [ x( )i
1 x( )i

2 x( )i
d ] （1）

其中，i = 12n。

自编码器是一种神经网络[11]，旨在以无监督

的方式学习一个恒定函数（identity function，

IF），以重建原始输入，同时在这个过程中压缩

数据，从而形成一个有效的压缩表示。

自编码器由编码器和解码器两部分组成。前

者将输入的高维数据转换成低维的输出数据，即

压缩表示；后者则从低维表示中重构出原输入数

据。与主成分分析或矩阵分解法不同，自编码器

更侧重于学习如何从压缩表示中重构原始输入。

高质量的中间表示能够捕获潜在变量，从而增强

解压缩过程。

自编码器的基本结构如图1所示，图1中g(×)

和 f (×)分别表示编码器和解码器网络，并用ϕ和 θ

表示它们各自的网络参数。编码器gϕ将原始的高

维输入x压缩成低维表示，z = gϕ (x)。解码器则利

用该低维表示重构输入，x′= fθ (z)= fθ (gϕ (x))，其

中x′表示解码器对输入x的重构。

在训练阶段，参数(ϕθ)被联合学习，进而使

重构的 x′逼近于原始输入 x，x » x′，即 fθ (gϕ (x))

逼近于 x。有多个指标可评估两个矢量间的相似

度，如交叉熵、均方误差损失。与基于交叉熵的

损失函数相比，均方误差损失更易计算，自编码

器（autoencoder，AE）的均方误差损失函数表

示为：

LAE( xz ) = 1
n∑i = 1

n ( x( )i - fθ(gϕ( x( )i ) ) ) 2

（2）

1.2　稀疏自编码器

与自编码器不同，稀疏自编码器（sparse au‐

toencoder，SAE）对隐藏单元的激活进行“稀疏”

约束，增强了鲁棒性。此外，SAE对具有稀疏特

征的数据集特别有效，SAE的“稀疏”约束确保

在任何给定时间内只有小部分隐藏神经元被激

活，大多数隐藏神经元在大部分时间内保持

稳定。

假定第 ℓ个隐藏层有 sℓ个神经元。用a( )ℓ
j (×)表

示神经元 sℓ的激活函数，且 j = 12sℓ。用 ρ̂j表

示神经元 sℓ被激活的概率。通过实施稀疏性策

略，SAE鼓励隐藏单元仅捕获和表示输入数据的

最相关和最有区别的特征，进而形成更有效和更

有意义的数据表示，这种稀疏性策略提高了模型

的泛化能力，增强了模型的鲁棒性。SAE通过最

小化式（3）所示的目标函数来训练模型：

LSAE (xz)=L (θ ) + β∑
ℓ = 1

L ∑
j = 1

sℓ

DKL( )ρ||ρ̂( )ℓ
j =

L (θ ) + β∑
ℓ = 1

L ∑
j = 1

sℓ

ρ log
ρ

ρ̂( )ℓ
j

+ ( )1 - ρ log
1 - ρ

1 - ρ̂( )ℓ
j

（3）

其中，LSAE (xz)表示稀疏自编码器的损失函数，
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图1　自编码器的基本结构
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ρ表示稀疏性参数，ρ̂( )ℓ
j 表示在第ℓ个隐藏层中第j个

神经元的平均激活值，DKL( ρ||ρ̂( )ℓ
j )表示ρ与 ρ̂( )ℓ

j 间

的Kullback-Leibler散度，β为稀疏性限制条件的权

重系数。

自编码器的编码和解码运算，将高维数据转

换成低维数据，以实现对数据的降维，而SAE的

隐藏层保持一定的稀疏性，能进一步对数据进行

压缩。尽管这个过程会丢失一定的信息，但在训

练过程中会尽可能减少所丢失的信息[12]。

2　基于特征降维的卷积注意力机制-残差

网络的入侵检测模型

基于特征降维的卷积注意力机制-残差网络的

入侵检测模型框架如图 2所示，该模型主要包含

3个阶段。首先，对数据进行预处理，即先对数据

集UNSW-NB15 和 CICIDS 2017 中的数据进行独

热编码和归一化处理，以提高检测攻击的效率。其

次，在数据降维阶段，将经特征工程技术处理后的

数据作为数据降维阶段的输入数据，再利用堆叠降

噪稀疏自编码器对输入数据进行编码和解码。最

后，将卷积注意力机制和残差网络相结合，构建检

测分类器，以提高对攻击检测的准确率。

2.1　数据预处理

利用独特编码将数据集 UNSW-NB15 和

CICIDS 2017中的符号数据转换成数值数据，并

将它们的标签数据进行数值编码。由于不同特征

数据间的维数差异较大，需要对这些数据进行归

一化，使每个特征的取值分布在 [01]。利用最

大-最小方法对数据进行归一化处理：

x̂ =
x - xmin

xmax - xmin
（4）

其中，x表示原始数据，xmin和 xmax分别表示原始

数据所在列的最小值和最大值，x̂表示对x归一化

后的数据。

2.2　基于堆叠降噪稀疏自编码器的特征降维

降噪自编码器通过在原数据中添加额外噪声

来增加检测模型的鲁棒性，降低训练过程中的过

拟合风险。因此，将降噪自编码器与 SAE 相结

合，充分利用它们各自的优点，形成降噪稀疏自

编码器（denoising SAE，DSAE）。

堆叠DSAE是将两个或多个DSAE组合而成，

第 1个DSAE的隐含层作为第 2个DSAE的输入。

基于堆叠降噪稀疏自动编码器的框架如图3所示，

图 3 给出了由两个 DSAE 构成的堆叠 DSAE

结构。
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图2　基于特征降维的卷积注意力机制-残差网络的

入侵检测模型框架

(5 15

15(5

(5 15

15(5

<0
B:

<0B:

x z

,<C1?B)

L(x,z)

L(x,z)

图3　基于堆叠降噪稀疏自动编码器的框架
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堆叠DSAE通过逐层编码，提取出深层且有

价值的特征，剔除冗余、无价值的特征。在训练

模型时，先采用贪婪式分层训练权重策略，逐层

进行初始化，然后采用微调的训练方式训练整个

网络架构[13]。

2.3　基于卷积注意力机制和残差网络的分类器

作为经典的卷积神经网络（convolutional 

neural network，CNN），残差网络在堆叠的CNN

中引入跳跃结构，实现了跨层连接。残差网络结

构如图 4所示，其中输入数据 x一方面通过卷积

网络学习得到残差函数F ( x )，另一方面通过跨

层连接直接得到x，最终形成F ( x ) + x。

残差网络更容易学习，并且在加大网络深度的

同时，也不会出现梯度消失的现象，提高了训练模

型的效率。为了进一步提高检测攻击的准确率，将

卷积注意力机制（convolutional block attention 

mechanism，CBAM）融入残差网络，形成改进的

残差网络。CBAM是一个轻量的注意力模块，它从

通道和空间两个维度计算注意力权重，以提升模型

的性能。它主要由通道注意力和空间注意力两个模

块组成，前者关注哪个通道上的特征是有意义的，

而后者关注空间中哪些特征是有意义的。此外，由

于CBAM是一个低复杂、轻量级模块，它能与各

类卷积神经网络结合。为此，将CBAM融入残差

网络，对传统的残差网络进行改进，改进的残差

网络结构如图 5所示，在两个卷积层之间插入一

个CBAM，旨在利用CBAM机制在提取深层特征

方面的优势，从而提升检测攻击的精度。

基于CBAM的残差网络的分类模型结构如图6

所示。输入数据先经卷积层（3 ´ 3 conv48）处

理后输入改进的残差网络。在一个残差块3 ´ 3与

1 ´ 1卷积核间插入CBAM。插入CBAM的目的在

于选择更优的特征。经过1 ´ 1卷积核处理后，可

减少训练模型的参数量，提升训练模型的效率。

3　实验及性能分析

利用 Jupyter Notebook 软件编写检测程序。

运行程序的计算机参数：Intel 四核处理器（i5-

10210U 1.6 GHz），64位操作系统，Windows 11。

3.1　评价指标

为不失一般性，选用准确率（Accuracy）、

精确率（Precision）、召回率（Recall）和 F1-

score这4个指标评估 IRFD的性能。这4个指标依

赖于TP、TN、FP和FN，它们的释义见表1。

准确率（Accuracy）的定义如下所示。

Accuracy =
TP +TN

TP + FP +TN + FN
（5）

精确率（Precision）的定义如下所示。

Precision =
TP

TP + FP
（6）

20) 20)
ReLUx

x

F(x)

F(x)+x

图4　残差网络结构

20)x 20)

x

ReLU
CBAM

F(x)+x

F(x)

图5　改进的残差网络结构
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3×3 conv,96
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×3

×4

×4

×2

941

图6　基于CBAM的残差网络的分类模型结构

表1　TP、TN、FP和FN的释义

符号

TP

TN

FP

FN

变量名

真阳性

真阴性

假阳性

假阴性

释义

正确分类为攻击类别的攻击样本数量

正确分类为正常类别的正常样本数量

错误分类为攻击类别的正常样本数量

错误分类为正常类别的攻击样本数量
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召回率（Recall）的定义如下所示。

Recall =
TP

TP + FN
（7）

F1-score的定义如下所示。

F1-score=2
Precision´Recall
Precision+Recall

（8）

3.2　基线模型

为了有效地分析 IRFD的性能，选择基于机

器学习和基于深度学习的检测模型作为基线模

型，对比分析它们的性能。采用 3种具有代表性

的机器学习算法进行对比实验，分别是伯努利朴

素贝叶斯（Bernoulli naïve Bayes，BNB）、决策

树（decision tree，DT）和支持向量机（support 

vector machine，SVM）。同时，还选取了两个基

于深度学习的检测模型作为基线模型，同 IRFD

进行对比实验，它们分别是文献[14]提出的基于

深度神经网络的两层框架的入侵检测（deep 

learning network based two-stage IDS，DTSS）模

型和文献[15]提出的多层框架的入侵检测模型

（multi-stage intrusion detection framework，

MSDF），它们均采用深度神经网络构建入侵检测

模型。

实验中的 BNB、DT 和 SVM 模型参数设置

如下。

（1）BNB分类器采用默认参数取值，即拉普

拉斯参数λ = 1.0、二值化参数为0。

（2）DT分类器的参数设置：选用基尼系数

作为特征划分方法；树的最大深度math_depth为

None， 即 不 限 制 深 度 ； 最 小 样 本 数

min _samples_split为2，其他参数采用默认参数。

（3）SVM：内核 kernel 为 Sigmoid，惩罚系

数为 1.0，核系数 gamma = 5，最大迭代次数为

50，其他参数取默认参数。此外，DTSS 和

MSDF模型的参数取值与原文的参数取值相同。

3.3　模型的收敛速度

IRFD 训练样本的损失函数值随迭代次数

（epoch）的变化情况如图 7 所示。由图 7 可知，

最初损失值（Loss）随迭代次数的增加迅速

下降，当迭代次数达到约 30次时，Loss开始趋

于平稳。这表明，提出的 IRFD能够快速收敛。

3.4　基于数据集UNSW-NB15的性能分析

数据集UNSW-NB15[16]是由澳大利亚网络安全

中心收集的实验数据，其包含正常流量和模糊测试、

拒绝服务、后门等典型的网络攻击。实验中所采用的

数据集UNSW-NB15的各类攻击分布信息见表2，其

中包含了175 341条记录，每条记录有47个特征。

IRFD对数据集UNSW-NB15各类样本的分类

准确率如图 8所示。由图 8可知，IRFD对正常、

泛型和渗透分析样本的分类准确率达到 0.98 以
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图7　损失函数值随迭代次数epoch的变化情况

表2　数据集UNSW-NB15的各类攻击分布信息

类别

正常

泛型

漏洞利用

模糊测试

拒绝服务

踩点

渗透分析

后门

壳代码

蠕虫

总数

训练集

数量

56 000

40 000

33 393

18 184

12 264

10 491

2 000

1 746

1 133

130

175 341

比例

31.94%

22.81%

19.04%

10.37%

6.99%

5.98%

1.14%

1.00%

0.65%

0.07%

100%

测试集

数量

37 000

18 871

11 132

6 062

4 089

3 496

677

583

378

44

82 332

比例

44.94%

22.92%

13.52%

7.36%

4.97%

4.25%

0.82%

0.71%

0.46%

0.05%

100%
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上，而对后门、蠕虫和壳代码样本的分类准确率

不及 0.8，原因在于这 3种样本的训练数量较少，

如蠕虫的训练样本数只有130，占比不及1%。极

少的训练样本数，降低了检测准确率。

IRFD和基线模型的检测性能（UNSW-NB15

数据集）如图 9所示。由图 9可知，基于传统的

机器学习方法的 IDS 模型（BNB、SVM 和 DT）

的检测性能不及基于深度神经网络的 IDS 模型

（DTSS、 MSDF 和 IRFD）。例如， DT 模型的

Accuracy、 Precision、 Recall 和 F1-score 分别为

0.920、 0.940、 0.780 和 0.852，而 DTSS 模型的

Accuracy、 Precision、 Recall 和 F1-score 分别为

0.994、0.990、0.992和0.992。原因在于传统的机

器学习方法为浅层次方法，难以学习到数据的深

层特征。相反，深度神经网络通过反复地学习数

据，掌握了数据的深层特征，这有利于提高检

测率。

同属深度神经网络方法， IRFD 的检测性

能优于 DTSS 和 MSDF 模型。IRFD 的 Accuracy、

Precision、 Recall 和 F1-score 分 别 为 0.996、

0.995、0.995 和 0.995，均达到 99% 以上。原因

在于 IRFD 先通过降噪稀疏自编码器对数据进

行降维，提取了优质特征的数据，再利用残差

网络构建分类器，提高了检测性能。

除了检测精度，检测效率也是评估检测模型的

一项重要指标。基线模型和 IRFD的执行时间（数

据集 UNSW-NB15）如图 10 所示，图 10 列出了

BNB、SVM、DT、DTSS、MSDF和 IRFD的执行

时间，包括训练模型和测试阶段所消耗的时间。

由图 10 可知，基于传统机器学习的入侵检

测模型的执行时间远低于基于深度学习的入侵

检测模型的执行时间。BNB、SVM和DT的执行

时间均小于 20 s，而DTSS、MSDF和 IRFD的执

行时间约在 160 s。原因在于 DTSS、MSDF 和

IRFD需要反复学习数据、训练模型，这增加了

训练时间。此外，IRFD的执行时间最高，达到

了162 s。

结合图9和图10的数据可知，高的检测性能是

以高的检测时间为代价的。原因在于训练准确的检

测模型需要深层次学习数据，需要反复训练模型，

这必然增加了执行时间。因此，可根据应用需求，

选择相应的检测模型，若应用场景对检测时间有苛

刻要求，则可以选择检测时间短的检测模型，反

之，则可以选择检测性能高的检测模型。
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3.5　基于数据集CICIDS 2017的性能分析

数据集CICIDS 2017是入侵检测的专用数据

集[17]，它由加拿大网络安全研究所采集分布，格式

类似KDD99。数据集CICIDS 2017包含了多个良

性和最新的常见网络攻击，被广泛用于分析车载网

络的入侵检测算法的性能。考虑原CICIDS 2017的

样本数据较大，笔者采用分层抽样方法，即按规

定的比例从不同类中随机抽取样本。分层抽样的

优点是样本代表性较好，且抽样误差小。从数据

集CICIDS 2017中抽取了 56 661条样本数据进行

训练和测试。数据集CICIDS 2017的各类攻击分

布信息见表3。

表 3列出了样本数据在正常、拒绝服务、端

口扫描、暴力、网络攻击、网络机器人和渗入威胁

攻击这7类样本的数量及占比。先分析IRFD对上述

7类样本的分类性能，IRFD对数据集CICIDS 2017

中7类样本的分类准确率如图11所示。

由图 11可知，IRFD可较准确地对这 7类样

本进行分类，对正常、拒绝服务、端口扫描和暴

力的分类准确率达到90%以上，只有对渗入威胁

分类的准确率未达到 0.8。原因在于渗入威胁样

本数量非常少，供训练的样本数只有 28条。此

外，观察图11不难发现，准确率随训练样本数的

下降而下降。

IRFD和基线模型的检测性能（CICIDS 2017

数据集）如图12所示。由图12可知，IRFD的整

体的检测性能优于基线模型，它的 Accuracy、

Precision、Recall和F1-score分别为0.998、0.996、

0.995和0.997。这说明 IRFD通过提取特征以及基

于改进残差网络的分类器可对样本有效地进行分

类，从而提升了检测攻击的性能。这些数据表

明，IRFD 能够较准确地对网络流量进行分类，

能鉴别正常和攻击。

基线模型和 IRFD的执行时间（CICIDS 2017

数据集）如图 13所示。与图 10类似，图 13也列

出了 IRFD和基线模型的执行时间，此执行时间

包括训练时间和检测时间。由图13可知，基于深

度神经网络的入侵检测模型（DTSS、MSDF 和

IRFD）的执行时间远高于基于机器学习的入侵检

测模型（BNB、SVM和DT）。BNB、SVM和DT

模型的执行时间分别为约12.4 s、13.1 s和12.2 s，
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表3　数据集CICIDS 2017的各类攻击分布信息

类别

正常

拒绝服务

端口扫描

暴力

网络攻击

网络机器人

渗入威胁

训练集

数量

18 185

15 228

6 357

2 214

1 744

1 572

28

比例

40.11%

33.59%

14.02%

4.88%

3.84%

3.46%

0.06%

测试集

数量

4 546

3 807

1 589

553

436

394

8

比例

40.11%

33.59%

14.02%

4.87%

3.84%

3.47%

0.07%

0.994

0.991

0.991

0.996

F1-score

BNB SVM DT DTSS MSDF IRFD
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均不超过 15 s，而DTSS、MSDF和 IRFD的执行

时间分别达到150.2 s、148.2 s和152.1 s。原因在

于训练模型需要较长时间，特别是训练神经网络

模型，而机器学习算法复杂度较低，执行时间

较短。

4　结束语

本文提出了结合特征降维的改进残差网络入

侵检测模型 IRFD。IRFD利用堆叠降噪稀疏自编

码器提取有效特征，以实现对数据的降维处理，

并通过残差网络构建分类器，提升对攻击样本

检测的准确率。性能分析表明，提出的 IRFD具

有较好的检测性能，在数据集 UNSW-15 和

CICIDS 2017上均获取了不低于99.5%的F1-score。

然而，IRFD 还存在一些不足，其相比于 BNB、

SVM 和 DT， IRFD 的执行时间较长，这说明

IRFD的复杂度较高。后续将进一步对算法进行

改进，降低检测时间，拓展 IRFD的应用场景。
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